INFORMACION GENERAL DE LA SOLUCION

‘esEh)

ENTERPRISE
INSPECTOR

Descubra lo desconocido en su red con esta solucion de
deteccidon y respuesta para endpoints, provista por los expertos
en seguridad cibernética

CYBERSECURITY
EXPERTS ON
YOUR SIDE



Plataforma de proteccion para
endpoints de ESET

Seguridad para endpoints en
multiples capas, donde cada capa
envia datos a ESET Enterprise

Inspector.

+

ESET Enterprise Inspector
Sofisticada herramienta de
deteccion y respuesta para
endpoints que analiza grandes
cantidades de datos en tiempo
real para que no quede ninguna

amenaza sin detectar.

Solucién completa de prevencion, deteccidn y respuesta que permite
realizar analisis rapidos y solucionar problemas de seguridad en la red.
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https://www.iso.org/isoiec-27001-information-security.html
https://www.sgs.com

RESPUESTA MITRE ATT&CK™
SINCRONIZADA

MULTIPLATAFORMA

SISTEMA DE REPUTACION
API PUBLICA
ARQUITECTURA
ABIERTA
SENSIBILIDAD
AJUSTABLE
ACCESO REMOTO
ESET EN NUMEROS
de usuarios clientes paises y centros de
en el mundo corporativos  territorios  investigacion

y desarrollo



Las posibilidades

CACERIA DE AMENAZAS

Aplique filtros a los datos para ordenarlos segtin
la popularidad, la reputacion, la firma digital, el
comportamiento o la informacion contextual

del archivo. La configuracion de filtros maltiples
permite la deteccién automatizada de amenazas,
que se puede personalizar segtin el entorno de
cada empresa. Facilita la busqueda de amenazas,
incluyendo las amenazas persistentes avanzadas
(APT) y los ataques dirigidos.

DETI_ECCI()N DE INCIDENTES
(ANALISIS DE CAUSAS DE ORIGEN)

Vea en forma rapida y facil todos los incidentes de
seguridad en la seccién de alarmas. Sus equipos podran
consultar el andlisis completo de la causa de origen,
que incluye: qué se vio afectado, donde y cuando se
activo el ejecutable, el script o la accién en cuestion.

INVESTIGACION Y REMEDIACION

Use un conjunto de reglas integradas o cree propias
para responder a los incidentes detectados. Cada
alarma activada muestra el paso conveniente a seguir
para la remediacion. La funcionalidad de respuesta
rapida permite bloquear archivos especificos por su
hash, eliminar procesos y ponerlos en cuarentena, y
aislar o apagar las maquinas seleccionadas en forma
remota. La funcionalidad de respuesta rapida ayuda a
garantizar que ningin incidente individual se filtre al
resto de la empresa.

AISLAMIENTO CON UN SOLO CLIC

Defina politicas de acceso a la red para detener
rapidamente los movimientos laterales del malware.
Aisle un dispositivo infectado del resto de la red con
un solo clic en la interfaz de EEIl. Asimismo, quite
facilmente los dispositivos del estado de contencion.

PUNTAJE

Priorice la gravedad de las alarmas mediante la
funcionalidad de puntaje, que atribuye un valor de
gravedad a los eventos y le permite al administrador
identificar facilmente las computadoras que corren
mavyor riesgo de sufrir un incidente potencial.

ETIQUETAS

Agregue o quite etiquetas para filtrar mas rapido

los objetos en EEI, como computadoras, alarmas,
exclusiones, tareas, ejecutables, procesos y scripts. Las
etiquetas se comparten entre los usuarios y, una vez
creadas, se pueden asignar en cuestion de segundos.

RECOPILACION DE DATOS

Vea la informacion detallada de los médulos recién
ejecutados, incluyendo el tiempo de ejecucion, el
usuario que lo ejecutd, el tiempo de esperay los
dispositivos atacados.

INICIO DE SESION SEGURO

Habilite la autenticacién en dos fases, que anade

una capa adicional de seguridad para su cuenta de
administrador e impide que un adversario pueda iniciar
sesién, incluso aunque tenga su contrasenfa.

DETECCION DE INDICADORES DE
SISTEMAS COMPROMETIDOS

Vea y bloquee médulos en base a mas de 30
indicadores diferentes, incluyendo el hash, las
modificaciones del registro, las modificaciones de
archivos y las conexiones de red.

DETECCION DE ANOMALIAS Y DEL
COMPORTAMIENTO

Verifique las acciones llevadas a cabo por un ejecutable
y utilice el sistema de reputacion de archivos ESET
LiveGrid® para evaluar rapidamente si los procesos
ejecutados son seguros o sospechosos. La agrupacioén de
computadoras por usuario o departamento les permite
a los equipos de seguridad identificar si el usuario tiene
permiso para realizar una accién especifica o no.

VIOLACION DE POLITICAS
CORPORATIVAS

Bloquee la ejecucion de mdédulos maliciosos en su red.
Detecte violaciones de las politicas corporativas sobre
el uso de software especifico, como aplicaciones de
torrents, almacenamiento en la nube, navegacion Tor
u otro software no deseado.



